Le cluster facile avec une interface
d’administration graphique ! C’est possible ?
Oui, en exploitant les spécificités de la version
2 de heartbeat.

I. Introduction

Dans un article du numéro 97 de GNU/Linux Magazine
[LM97], nous avons détaillé les étapes et les techniques
pour construire un c/uster (une grappe de machines en
frangais) constitué de 2 machines. Nous avions mis
I'accent sur les aspects réseau et sur Iéquilibrage de
charge apporté par LVS (Linux Virtual Server). Nous
avions aussi présenté le composant heartbeat (voir
[HRBTY) que nous avions exploité dans sa version 1,
limitée 4 2 nceuds par cluster.

Dans cet article, nous allons utiliser les nouvelles
fonctionnalités de la version 2 de ce méme heartbeat,
principalement :

% pour construire un cluster de plus de 2 machines ;

| 4 pour surveiller des ressources sans besoin de scripts
supplémentaires comme mon ou 1directord.

Cette nouvelle mouture est donc plus riche, mais
aussi plus complexe a configurer. Elle fait appel a de
nouveaux objets, de nouveaux processus, et utilise
XML comme langage de description. Aussi, une fois
rest pas coutume, nous allons tout d’abord montrer
comment utiliser les outils graphiques livrés avec
heartbeat-2, puis nous détaillerons les mécanismes
internes dans une deuxi¢me étape. La pratique avant
la théorie en quelque sorte...

2. Préparation de notre
plate-forme de tests

Dans cet article, nous allons mettre en ceuvre un cluster
minimaliste de 2 nceuds. Nous montrerons comment
létendre enyajoutant des nceuds supplémentaires (voir §7).

Peu importe la distribution que vous choisirez, pour
p q P
eu qu'elle respecte les pré-requis suivants :
peuq p p q

P> Les serveurs connaissent leurs noms et ceux des
autres noeuds (cela implique un DNS ou des fichiers
/etc/hosts (1) correctement configurés).

B Les nceuds ont leurs horloges synchronisées (par

NTP bien siir).

B> Lesnceuds ont ét¢ installés avec la méme distribution.
Cela nest pas absolument obligatoire, mais cela
évite de se creuser la téte quand une ressource
ne veut pas fonctionner parce que les chemins
d’acces sont différents, parce qu'il manque un
package, etc.
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Dans nos exemples, nous mettrons en ceuvre les
machines suivantes :

Adresse virtuelle
192.168.1.166

n1.zereso.org n2.zereso.org n3.zereso.org
192.168.1.140 192.168.1.155 192.168.1.160

Une des ressources typiques que nous gérerons avec
le cluster sera une adresse IP virtuelle.

3. Installation

La page de téléchargement est http://linux-ha.org/
download/index.html. On y trouve les sources, mais
aussi des packages pour les principales distributions, a
savoir : OpenSuSE, RedHat/CentOS, Fedora, Debian
et Gentoo. Cependant, comme nous voulons la derniére
version stable, et qu'il n'existe pas de package clés en
main pour notre distribution, nous téléchargeons la
derniére version stable (2 'heure olt nous rédigeons
cet article), 4 savoir heartbeat-2.1.3.tar.gz.

Linstallation, par package ou bien via les sources, doit
se faire sur chacun des nceuds de notre cluster.

3.1 Installation a partir des sources
Dlarchive tar.gz contient tous les composants.
Llutilisation habituelle des outils autoconf & make
se fait sans probléme.

3.2 Installation a partir des packages
11 faut télécharger les packages pour heartbeat,
heartbeat-gui (interface graphique),pils et stonith.
Installez les packages avec votre commande native,
rpm, apt-get ou emerge.

pils et stonith sont nécessaires pour heartbeat et
heartbeat-gui.pils est une bibliotheque qui permet
de s'interfacer avec heartbeat et de créer des plugins.
stonith contient la mécanique qui permet déteindre
physiquement un neeud jugé indisponible. Ces deux
fonctionnalités ne seront pas développées dans cet article.

heartbeat-1directord est uniquement obligatoire
pour ceux qui veulent mettre en ceuvre LVS (ceux
qui ont lu larticle du [LM97] sen souviennent ?).
Nous n'aurons pas besoin de ce package ici.
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Lordre d’installation des packages est donc : heartbeat-
pils,heartbeat-stonith,heartbeat et heartbeat-qui.

Noubliez pas de reproduire ces opérations sur tous
les noeuds du cluster.

3.3 Arborescence des répertoires

et fichiers créés
Le tableau suivant liste les principaux répertoires créés

lors de l'installation :

Heartbeat vl Heartbeat v2 Commentaires

$HA_DIR/ha.cf $HA_DIR/ha.cf Configuration générale. La v2 supporte
plus de paramétres dont celui qui permet
d’indiquer quon utilise le fichier XML

de description des ressources.

$HA_DIR/auhtkeys | $HA_DIR/authkeys | Utilis¢ pour 'authentification des noeuds.
Fichiers identiques dans les 2 versions

$HA_DIR/haresources $HA_RES/Crm/CiNb.XIn1 Description desressoulces

- $HA_DIR/Togd.cf | Configuration du nouveauﬂcié”rﬁ(‘)wl;(rivf’:t
gestion des zrlggs

Répertoire Nom Description
logique
/etc/ha.d ou HA_DIR Contient les fichiers de
|| /usr/local/etc/ha.d configuration principaux,
‘ ha.cf, authkeys
/usr/sbin ou HA_SBIN_DIR | Contient les exécutables :
/usr/local/sbin ha_logger, crm_*, cib*
/usr/local/1ib/ HA_BIN Scripts complémentaires - des
heartbeat ou utilitaires
a /usr/1ib/heartbeat
w /usr/local/var/ HA_VARLIB | Scripts de description et gestion
lib/heartbeat ou des ressources gérables par le
/var/lib/heartbeat cluster
- [Jete/init.d/ Script de service
‘ heartbeat
‘ /usr/1ib/ocf/ 0CF_ROOT Contient les scripts de gestion

Notons toutefois que heartbeat-2 peut utiliser une
configuration de type heartbeat-1. Cependant, dans
cet article, nous nous pencherons sur la nouvelle
structure des fichiers de configuration.

4.1.1 Fichier $HA_DIR/ha.cf

Nous pouvons nous inspirer du fichier fourni en
exemple doc/ha.cf. Ce fichier décrit les méthodes de
surveillance que doit adopter heartbeat pour vérifier
I'état de chacun des noeuds du cluster.

Chaque nceud doit surveiller les autres afin de déterminer
sil est opérationnel ou non. Les méthodes de surveillance
utilisent des « battements de cceurs » (dou le nom
heartbeat !) qui ne sont ni plus, ni moins que des
échanges de paquets via un protocole particulier et &

des ressources qui suivent la
convention OCF (voir §6.2).
Avec la configuration «a
la heartbeat 1 », ces scripts
sont invoqués par les scripts
éponymes situés sous $HA_DIR/
resource.d. Avec laversion 2,
ils sont invoqués directement.

3.4 Comptes et groupes systéemes
utilisés

Comme nous n'avons indiqué ni le paramétre --with-
group-name, nile paramétre --with-ccmuser-name au
lancement du script . /configure, les scripts d’installation
ont créé un groupe nommé haclient et un utilisateur
systtme nommé hacluster. Uinstallation par les
packages a créé des noms d’utilisateurs similaires.

Profitez-en pour donner un mot de passe a l'utilisateur
hacluster. On en aura besoin plus loin !

4. Mon premier cluster !
Commengons simplement avec les machines nl et n2.
Lobjectif est de leur faire gérer une adresse IP virtuelle.

4.1 Réalisation d’une configuration
de base

Plusieurs fichiers de configuration sont nécessaires 2
la mise en ceuvre de heartbeat-2. Pour ceux qui ont
déja utilisé heartbeat dans sa version 1, le tableau
suivant met en correspondance les anciens et les
nouveaux fichiers.

ceme L
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travers des liens physiques ou des méthodes multiples.

Un ping au sens TPC/IP est une méthode de test,
moyennement flable, mais ce pourrait étre une méthode
utilisée. Avec 2 nceuds, on peut utiliser un céble série
ou réseau croisé pour connecter les deux machines.
Ceest plus robuste, aucun équipement intermédiaire nest
mis en ceuvre. Cependant, nous parlons ici de clusters
avec plus de 2 noeuds. Nous utiliserons donc le réseau
local Ethernet pour véhiculer les battements de cceur.

Voici un exemple commenté du fichier ha.cf. Vous
noterez les « nouvelles » directives qui exploitent le
nouveau format de description des ressources, ainsi
que le nouveau gestionnaire de logs :

# Les 3 directives suivantes sont typiques de Ta version 1,
# donc elles sont en commentaire...

#logfacility local7

#logfile /var/log/ha-1og

#debugfile /var/10g/ha-debug

# Maintenant, on utilise un nouveau démon pour
# 1a gestion des logs :
use_logd yes

# Description des mécanismes de "battements de coeur":
# paquets UDP sur le port 694
udpport 694

# délai entre 2 battements (en secondes)

keepalive 2

# temps nécessaire avant de déclarer un noeud comme mort
deadtime 16

# valeur utilisée pour le démarrage (> 2 fois le deadtime)
initdead 80




r quand le noeud qui posséde une ressource tombe, on ne
# souhaite pas qu'il recouvre cette ressource automatiquement
auto_failback off

# medium de transmission :

# (je préfére le Multicast au Broadcast)

# beast ethd

# attention: i1 y a une erreur volontaire ci-dessous: c'est exprés !
multicast ethd 255.9.0.7 694 1 0§

# Liste de noeuds

# e nom indiqué DOIT &tre celui retourné par 'uname -n' et
# chaque noeud DOIT pouvoir résoudre ces noms !

node nl.zereso.org

node n2.zereso.org

# Ah | choix du nouveau format des ressources :

crm yes

4.1.2 Fichier $HA_DIR/authkeys

Ce fichier décrit les méthodes d’authentification
utilisées par les nceuds d’'un méme cluster pour
communiquer. Copiez le fichier doc/authkeys sous
$HA_DIR/ et choisissez un mot de passe commun ainsi
qu'une méthode de chiffrement, par exemple :

auch 1

Les permissions sur ce fichier doivent étre 600 :

g # chmod 8680 $HA_DIR/authkeys |
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4.1.4 Fichier $HA_DIR/haresources

Ehnon ! Il n'existe plus avec heartbeat-2 silon a indiqué
loption crm yes dans le fichier ha.cf. heartbeat-2
met en ceuvre un véritable Cluster Resource manager
(CRM) qui utilise des fichiers XIML.

Pour I'instant, poursuivons sans créer de ressources et
vérifions que notre cluster est fonctionnel.

4.2 Démarrage du cluster

Nous pouvons alors démarrer heartbeat sur nl par
la commande suivante :

nl # /etc/init.d/heartbeat start

Starting High-Availability services:
2008/01/03_16:41:52 INFO: Resource is stopped
[multicast] in /usr/local/etc/ha.d/ha.cf

configuration error.

heartbeat not started.

heartbeat[16476]: 2008/01/63_16:41:52 ERROR: I11egal directive

LECHOUE)

heartbeat[16470]: 2008/01/63_16:41:52 ERROR: Heartbeat not started:

heartbeat[16476]: 20608/61/83_16:41:52 ERROR: Configuration error,

Le démarrage a échoué. Lerreur apparait clairement
A lécran, sinon il aurait fallu consulter le log des
erreurs (/var/log/messages). Editez le fichier ha.cf
et changez le nom de la directivemulticast enmcast.
Relancez le script, aucune erreur ne devrait safficher
et vous pouvez vérifier que les processus ha_logd et
heartbeat sont actifs.

4.1.3 Fichier $HA_DIR/logd.cf

Dorénavant, les messages de logs seront envoyés au
démon ha_logd situé dans le répertoire HA_BIN. Ce
démon est lancé automatiquement par le script de
démarrage heartbeat. Uintérét de ce nouveau démon
est justifié par sa capacité a envoyer les logs vers
plusieurs destinations (fichiers, syslog) tout en étant
non bloquant pour les processus appelants.

Voici un exemple de configuration :

# ﬁa~1ogsrpeut écrire dans ses propres %%bhiers
debugfile /var/log/ha-debug
logfile /var/1og/ha-1og

# i1 peut aussi communiquer les logs & syslog
logfacility  daemon

# Marqueur en téte des messages envoyés a syslog
entity logd

# enregistrement auprés de apphbd (démon qui permet de surveiller des application.
# Ici on pourrait faire surveiller heartbeat par apphbd)
useapphbd no

# ha_logd permet de définir des tailles de queues de messages

# taille pour 1a queue utilisée par le processus qui 1it les messages
# provenant des clients et qui les dispatch vers les processus fils
sendglen 256

# taille de Ta queue utilisée par les fils pour recevoir les messages
# émis par le processus parent. Ce sont les fils qui écrivent vraiment
# sur le disque ou émettent le message & syslog

|| recvglen 256
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nl # /etc/init.d/heartbeat start

Starting High-Availability services: [0K]
nl # pidof heartbeat

4115 4114 4113 4119

nl # pidof ha_logd

4089 4088

Vous pouvez alors recopier les fichiers $HA_DIR/{ha.
cf,authkeys,logd.cf} sur n2, puis lancer heartbeat
sur ce nceud.

Noubliez pas que, pour 'instant, dés que vous ferez
une modification dans la configuration d’un nceud, il
faudra recopier cette modification sur tous les nceuds
du cluster et relancer heartbeat en conséquence.

4,3 Tests de bon fonctionnement
Vérifions le statut de heartbeat surla machine locale :

nl # cl_status hbstatus
Heartbeat is running on this machine.

Nous pouvons aussi obtenir la liste des nceuds actifs :

nl>§ cl_status listnodes
nl.zereso.org
n2.zereso.org

Comme nous utilisons le nouveau gestionnaire de
ressource, le CRM (Cluster Resource Manager), nous
disposons de nouvelles commandes ! Par exemple,
crm_mon qui affiche en mode texte Iétat du cluster.
La commande suivante affiche toutes les 5 secondes
létat de tous les noeuds :

Cluster haute disponibilité avec heartbeat version 2

ast updated: Thu Jan 3 19:47:36 2008

urrent DC: n2.zereso.org (f3643212-9c27-4f11-88b9-83f5eb29hd39)
Nodes configured.

Resources configured.

ode: n2.zereso.org (f3643212-9c27-4f11-88b9-83f5eb29bd39): online
ode: nl.zereso.org (a328e624-2655-47d5-8¢38-5f7cch2c9ffd): online

-5

Mission accomplie ! Les 2 nceuds sont actifs (on/ine).
Lavaleur entre parenthéses, vous 'aurez deviné, est un
UUID, valeur unique associée a chaque neceud.

Si vous souhaitez surveiller votre cluster avec nagios,
vous pouvez utiliser l]a commande suivante :

crm_mon -
k: 2 nodes online, @ resources configured

4.4 Ajout d’une premiére ressource
Ajoutons des ressources au cluster. Notre premier
exemple sera une adresse IP virtuelle.

Nous allons utiliser hb_gui, une interface réalisée
en Python-Gtk. Cette interface peut étre lancée sur
n'importe quelle machine disposant d’un serveur X. La
lancer sur un nceud du cluster nest donc pas obligatoire.

| 1 # ho_gui & l

Connection Resources Nodes

Nt CORRECIRE 2 A e e B R i T e A A e

La 1ére action 2 effectuer consiste 4 se connecter au
cluster en choisissant loption Connection/Login... du
menu. Quand vous cliquez sur I'icone de connexion,
une boite de dialogue apparait:

Server(:port):  [127.0.0.1

1
User Name: [hacluster ]
]

Password: [*****‘”**I

@ varoer | [ 3¢ purer |

Indiquez le nom ou l'adresse IP de n'importe quel
nceud du cluster. Le nom d’utilisateur est un nom
connu par le systéme hote, mais il doit appartenir au

ceme L
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groupe haclient (voir §3.4) (root nest probablement
pas un membre de ce groupe !). Si vous utilisez le
compte hacluster, vous avez da fixer son mot de
passe & Iétape §3.4.

Si les informations indiquées sont correctes et que
heartbeat fonctionne sur la machine indiquée (ici,
clest la machine locale), une connexion sétablit en
SSL, et Iétat du cluster et de ses ressources apparait
alors, apres quelques secondes d’attente :

Linux HA Management Cilent
onnection Resources Nodes.

et -

Informations | C

« n2.zereso.org running(dc)

& nl.zereso.org running
@ Resources
v @ Constralnts
9 Locations DPPait. 694
@ Orders
@ Colocations

Waming Alve: 6

Dead Time: 10

Intial Dead Time: 60

A T R TR e e S I R T e e SR e i s

Attendez une bonne dizaine de secondes aprés le
lancement du nceud avant de vous y connecter...

Loutil permet de modifier certains parameétres du
cluster, mais pas tous (il faut donc suivre Iévolution
des versions ou bien proposer des patches !). A gauche,
larbre présente les ressources et les noeuds, a droite, on
obtient les parameétres de l'objet sélectionné dans I'arbre.

Silon clique sur la branche Nodes, on obtient la liste
des noeuds. Ici, n2.zereso.org est désigné comme
le DC (Designated Coordinator) : cest lui qui gére
le cluster et dit aux autres nceuds quoi faire. N'ayez
pas peur ! Le DC nlest pas un SPOF (Single-Poins
of Failure). S'il devient inopérant, son role sera pris
par un autre nceud.

Noublions pas notre objectif : nous devons créer une
ressource. Pour cela, sélectionnez la branche Resources
dans 'arbre, puis cliquez sur le bouton + de la foolbar...
Laboite de dialogue suivante nous demande de choisir
un type de ressource :

B i Linux HA Cllent
Connection Resources Nodes
Name Status |
v ¢ linux-ha with quorum
v & Nodes i

« n2.zereso.org running(dc)

< nl.zereso.org running

onstraints

@ Locations
@ Orders
@ Colocations

D valider || % Annuter
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Les contraintes peuvent étre obligatoires (mandatory)
et imposer que la ressource soit activée sur un sous-
ensemble précis des nceuds du cluster ou bien, elles
peuvent étre préférentielles et les ressources sont
alors activées sur le nceud dont le poids (le « score »)
est le plus élevé.

Le paramétre target_role passe alors denot running
a started. Dans larbre, on peut constater qu'un nceud
a « pris » I'adresse IP virtuelle, ici clest n2 :

<configuration>
<crm_config>
<cluster_property_set id="cib-bootstrap-options">
<attributes>
<nvpair id="cib-bootstrap-options-dc-version" name="dc-version"
value="2,1.3-node: 552305612591183b1628baa5bc6e9f3edfle26a3" />

Les types peuvent étre :

% native : cest ce que nous choisissons ici (correspond
aux scripts dits « de service »,ainsi qu'aux ressources
gérées par heartbeat) ;

group : permet de définir des groupes de ressources B+ - QP E>AVIGE oH

Connection Resources Nodes

Name | Value SRS

qui doivent toujours étre associées ; if;fl,“.m"x.h;' oo o P e </z{3§t£:~b;:ﬁsgzrty set>
2 location, order et colocation : définissent des N </erm_config> = Par défaut, le cluster est symétrique (symmetric_

« nl.zereso.org running

cluster = true), donc, en I'absence de contraintes
explicites, les ressources peuvent sexécuter sur tous

<nodes>
<node id="£3643212-9c27-4f11-88h9-83f5eb29bd39" uname="n2.zereso.org" type="normal"/>

target_role started

contraintes d’allocation des ressources que nous
présenterons au chapitre §5.

| v & Resourcas
running o ['n2.2ereso.org’]

2 ipaddrfest
v @ Constraints

: <node id="2328¢624-2655-47d5-8¢38-57ccb2cIAfA" uname="nl.zereso.org" type="nornal"/> les nceuds.
Un nouveau formulaire s'affiche pour nous permettre de A Siitias
sélectionner une ressource et lui ajouter des paramétres. 9 covcatons <resolrcoss

<primitive class="ocf" type="IPaddr2" provider="heartbeat" id="ipaddr_test"> 5.1 Contrainte d’ordonnancement

<meta_attributes id="ipaddr_test_meta_attrs">
<attributes>
<nvpair name="target_role" id="ipaddr_test_metaattr_target_role"
value="started"/>

On fait dérouler la liste des Type pour sélectionner
IPaddr2. On donne un nom 4 notre ressource (champ
Resource ID,en haut), par exemple : ipaddr_test. Quand
on a sélectionné IPaddr2, les parameétres obligatoires
sont apparus dans le tableau des parametres. Cliquez
sur la colonne Value associée au paramétre 1p. Saisissez
une adresse IP inutilisée sur votre réseau local ; ici :

192.168.1.155.

Dans cette nouvelle version de heartbeat, il est possible
de définir lordre de démarrage des ressources.

{ add Attribute || Detete Attribute

Nous avons pour I'instant défini une seule ressource,
instance de IPaddr2. Pour les besoins de cette
démonstration, nous allons définir une nouvelle
ressource de type Filesystem qui « monte » un
partage Samba. On réalise les méme opérations

quau §4.4.

On clique avec le bouton droit sur la branche Resources

</attributes>
</meta_attributes>
<instance_attributes id="ipaddr_test_instance_attrs">
<attributes>
<nvpair d="fc323ebd-723e-4111-a20d-4f62e65fA4eb"
name="1p" value="192.168.1.155"/>
<nvpair id="93@dabe5-26ed-46f2-8014-baf34d50e850" name="nic"
alue="ethg"/>

‘Connected to 127.001

Un ping sur I'adresse IP virtuelle (ici, 192.168.1. 155)
permet de vérifier rapidement que la ressource de type
IPaddr? est bien active.

Linterface permet aussi de rajouter des parametres a
la ressource. Dans notre cas, nous pouvons spécifier sur

Le formulaire doit alors ressembler a ceci :

Add Native Resolirce

Resource ID: ﬁpauar_gest_ I 9elong.to,atoUp;

R 2 quelle interface 'adresse IP virtuelle doit étre activée. </attributes> delarbre, puis on choisitAfid New ltem. Qn sélection.ne
faEme o oM i - I Cliquez sur longlet Parameters, a droite, puis sur le </ 1 n§t§nce_attr1 butes> une ressource d.e type mAzz‘zfuTz. Qn remplit alors la boite
I bouton Add Parameter, une boite de dialogue s'affiche </primitive> de dialogue qui apparait, ainsi :
,,,,,,,,,,, S i i ;G} qui permet de sélectionner un paramétre supporté par </resources>
- IPaddr2. Ici, nous choisissons nic et la valeur ethd. sconstratnts/ 5 L el
</configuration> Resource D: [ ) L .
Naiin Linux HA Manag Citent = </cib> click for deta) =
‘ Connection Resources  Nodes :Name ¥ | Class/Provider | Description
r = sl d - QR B BAVIH YT On y retrouve la liste des nceuds du cluster (balises

ning on [n2 zeresoorg]
Parameters | Operation:

Nome
v & louxha
< & Nodes
b o n2.zereso.org running(dc)
o nl zereso.org running

it belong to a clone or master/slave:
] Clone [J Master/Slave

<nodes>et<node>),les ressources (balises <resources>et

vith quorum

freenx-server Isb

<primitive>) avec leurs parametres (balise <attributes> [ronan ks et 5

freenx-server
Clone or Master/Stave ID:

clone_max: clone_nade_max:

ai 3 1 o

master_max: master_node_max:

r

et <nvpair> — paire nom/valeur -), ainsi que l'état
du cluster, I'état des nceuds et la localisation des
ressources.

{Name |value

Description
|device  /192.168.1.1708

[omer]

block device

@ Q Constraints
@ Locations

Puis, validons notre ressource en cliquant sur le e
i @ Colocats
bouton Ajouter. @ cocatons

Add parameter:

unt

options  username=XXX.password=XXX

Notre exemple est simplissime, mais on pourrait, ‘
en définissant plusieurs ressources, spécifier des .
contraintes, qui pourraient consister en des régles
de dépendances (la ressource A doit étre démarrée
apres la ressource B) ou bien qui pourraient définir

f belong to a clone or master/slave

Si notre ressource est correctement définie, elle
apparait dans l'arbre sous la branche Resources. Un
«x » rouge indique que quelque chose ne fonctionne

[ Clone 3 Master/slave Clone or Master/Slave ID:

clone_max: clone_node_max:

master_max: master_node_max: |

pas. Une marque verte indique un fonctionnement
normal. Dans notre cas, la ressource n'est pas activée.
11 faut la sélectionner dans I'arbre, puis cliquer sur le
bouton Play de la toolbar.

onnection Resources Node

{Name
|+ 9 tnuxna
| v & Nodes
o n2.zereso.org running(dc)
o nl.zereso.org running
< @ Resources
~ B ipaddrtest notrunning

| Atributes ]Nra;nems ;6;;;;;;\;{

Resource ID: Ipaddr test Class:  ocf

Type:  IPaddr2  Provider: heabeat
vane
stopped

v @ Constraints
Q Locations
@ Orders
@ Colocations

Comnected 10127001 i

c. 00

Validez le nouveau paramétre, puis appuyez sur le
bouton Apply. Pour que ce paramétre soit pris en
compte, il faut stopper la ressource (bouton carré de
la Toolbar), puis la redémarrer (bouton triangulaire).
Notez qu'il se peut que la ressource soit prise par
l'autre nceud...

La « beauté » de hb_gui et du gestionnaire sous-
jacent (le CRM) tient en partie au fait que le fichier
de description des ressources est mis a jour sur tous
les noeuds du cluster !

Ce fichier, $HA_VARLIB/crm/cib.xml contient la
description XML suivante :

<cib admin_epoch="8" have_quorun="true" nun_peers="2" cib_feature_revision="1.3"
ignore_dtd="false" ccm_transition="2" generated="true"
dc_uuid="f3643212-9¢c27-4£11-88b9-835eb29bd39" epoch="6" num_updates="53"
cib-last-written="Fri Jan 4 12:37:03 2008">
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des regles d’allocation (la ressource Apache ne doit
fonctionner que sur les nceuds n2, n4 ou n5, etc.).

Quand une modification est effectuée sur le fichier
des ressources, la nouvelle version est propagée a partir
du DC vers les autres nceuds. Ne modifiez jamais le
fichier ¢ib.xml «a la main » sur les autres nceuds.
Ceux-ci ne redémarreront pas. La solution, alors,
consiste a supprimer le fichier ¢ib.xm1 sur les nceuds
fautifs, qu'on redémarre ensuite. Le DC leur renverra
la bonne version du fichier des ressources.

5. Faisons encore joujou avec
Pinterface graphique

Dans ce chapitre, nous allons explorer d’autres
fonctionnalités de heartbeat-2, en particulier, les

contraintes qui régissent lordre de démarrage et la
localisation des ressources.

ceme
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Nous donnons dés maintenant les valeurs des paramétres
obligatoires (device,directory et fstype). Nous avons
aussi ajouté le parameétre facultatif options.

Nous souhaitons maintenant (cest juste un exemple,
cela nest pas obligatoire en réalité, ici), que la ressource
ipaddr_test soit démarrée avant resource_smb. Pour
cela, on clique avec le bouton droit sur la branche
Orders et on choisit Add a New item :

ltem Type:

[ @vaicer | [ % Aer |

On valide. Une autre boite est affichée pour nous
permettre de caractériser la contrainte :

Mars 2008
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La migration a réussi : du nceud n2 (voir écran plus
haut), les ressources sont passées a n1.

ID: {group_ipaddr_smb ] Le chapitre §7 détaillera un certain nombre d'opérations
Ordered: [true ) réalisables avec les commandes en ligne.

ressource doit étre placée en priorité sur le nceud dont

Add Resource Groil
le nom (#uname) est égal (eq) a nl.zereso.org. : P

Add Order Constraint

ID: [order__ipaddr_smb

S U WA MAIGN I M euine ST BRss s LeAaiad

From:[ipaddr_test e : !
Type: |before 7 e Bl s g Collocated:|true |~ 5.5 Contraintes temporelles
s T vy s e - — —— —, Les régles peuvent contenir des contraintes temporelles
vl | dmaemesy | i i i .
0 ['?59“'?9,—5”7.” o e gt [ < valider ] [ ¥ Annuler l qui vont conditionner les valeurs des attributs ou les

o ipaddr_test funaing en [l
< @ Constants

valeurs des paramétres du cluster. Linterface graphique
ne gere pas (encore) ce type de contraintes : il faut
donc modifier le fichier ¢ib.xm! manuellement.

[ ngalider } [ Vx;rb‘nmrjlrer}

La boite suivante nous incite a définir au moins une

@ ordars
§ Colocatons

ressource native qui sera associée au groupe (voir

Un exemple typique serait d’autoriser le failback
automatique uniquement pendant le week-end. Pour
définir cette régle, on utilise le paramétre default_

On valide cette ultime boite de dialogue. La contrainte » J §4.4). Ici, nous redéfinissons une ressource de type
; IPaddr2. Dans I'arbre a gauche, nous voyons apparaitre

est activée : : i L=

o D]

la ressource et son contenu. Nous ajoutons aussi un
g 2 ) re tickiness du cluster. Pl I t
°°'“;°" s . On valide la contrainte en appuyant sur Apply, et nouveau groupe, [équivalent de l'ancienne ressource ' So,urcesﬁ WEs LGt bl ol Vot
- = T la... on constate que la ressource nest pas forcément Filesystem (resource_smb) définie au §5.1. eleveAe, plus la e de * chances » de el
S A pim relocalisée. En fait, toutes les contraintes ont un score le méme neeud. Lexemple ci-dessous est extrait de
02 zereso org ) | e: e . . , . A 3 2 .
gt e v quilintue sura localisation dels ressouren. Per defie, — la présentation d’Alan Robertson [TUTO] : nous y
& tpadar_tos onpmd zereso.or g 5 . 4 . :
bl i ; la valeur du score est 0. Dans la combo-box en haut a il ¥ = QP om| LTS avons ajoutc nos propres commentaires :
v & Resources Name St _ group_ipaddr_smb Type:
e it it on it e i isi édéfinie + S e e S s [ G e : : 7 = ;
i el drmte_’on choisitalors lavaleurprfideﬁme INFINITY, v " : S <l-- les "id" sont informatifs et doivent &tre uniques -->
© @ Consrams on clique encore sur Apply et, 13, la ressource est * & massoo g - <crm_config >
¥ @ Locatons | . o 5t & resource_smb. running on ['02 zereso.org’] ordered  true — : ;
@ et pacar s 1 migrée immédiatement. Cest normal, son score est | Oresomeraaz  nemagontmzzaesongl | |cotocses e <l-- les samedi et dimanche (6-7), 1a valeur du paramétre
@ location_smb g o nl zereso.org running 2 p A
o g o devenu maximal. © o Resarces "default_resource_stickiness" est égale a @, donc la ressource peut étre
S : déplacée d'un noeud actif vers un autre noeud actif -->
— _ , R T ] p o setif ety o
. @ resource_smb runving on (2 zereso org} < — s, =1100">
5.3 Contrainte de regroupement <38 ceon ¢ ? CRSTRTpLOREuEy SEL | weckeny pUEnnider Scole
1 , Al : . v , ) @ tocasons <rule id="my_ip:failover" boolean_op="and">
N e 11 est aussi possible d’indiquer qu'une ressource doit St <date_expression 1d="my_ip:days" operation="date_spec">
: s ou ne doit pas étre activée sur le méme noeud que telle <date_spec id="my_ip:days" weekdays="6-7"/>
5.2 Contrainte de localisation autre ressource. On parlera alors de « co-location ». | e — /</§1ate_express1on>
el g S il . : </rule>
g’s;tepf;sfso(irrrclze;zisiiifg (Ij Zlilvr?lerri)errclfgllz g:irj;lz: Nous laissons le soin au lecteur de définir une telle e T g <attributes>
e g contrainte a 'aide de l'interface graphique. <nvpair id="sat-sun-stick" name="default_resource_stickiness"
du cluster. Pour cela, on peut définir des contraintes , Pour activer les ressources du groupe, il faut sélectionner value="g"/>
de « relocation ». 5.4 Groupes de ressources celui-ci, puis appuyer sur le triangle vert. Attention, il </attributes>
5 ; X : . . ; ; : < >
A partir de linterface graphique hb_gui, on clique  Poyr simplifier la gestion de ressources interdépendantes, se peut qu'un avertissement soit affiché. Cela concerne AolUstel propentycsek
avec lle bouton droit sur la branche Locations, et on i} est possible de définir des groupes de ressources. la précédence des ordres émis par le « groupe » sur <l-- en fait, la propriété suivante n'ayant pas de régle (rule),
choisit Add a New ltem : A Tlintérieur d’un méme groupe, les régles par défaut les attributs placés dans les ressources du groupe, c'est 1a régle par défaut. Elle donne 1a valeur maximale (INFINITY)
e suivantes s'appliquent : en particulier pour l'attribut target_role. Validez all pzramétre "defau]tTl]“esou]rce_stéckines§“], donc»dug?ff?ﬁ qz'un ’.‘Oezd _
The type of new item S % : . d d ) prend une ressource, i1 ne la rend pas si le noeud défaillant revient en jeu -->
. e en demandant d’effacer 1 o i o
= , P> Les ressources sont activées séquentiellement la b.mt ant deffacer les valeurs de ces <cluster_property_set id="default_cluster_properties" score="14">
Item Type:[rw [ ¥ ] selon leur ordre de déclaration dans le groupe attributs. <attributes>
SSSRESEeR! FEUS L AR — . e 3 3 A= : =3} : : n
pr (start-after implicite). On peut tester l'effet « groupe » en demandant la <nvpair id="default-sticky" naTe- mm%ﬁjourcemckmess
ider g ' A iy : fEar value= >
[ Valider } [ ¥ Annuler [ B> Les ressources doivent étre activées sur le méme migration des ressources d’un nceud vers l'autre. </attributes>
nceud (co-location implicite) Ici, nous allons migrer le groupe de n2 vers nl. </cluster_property_set>
I - i
On valide. Une autre boite est affichée pour nous ~ Avec notre maquette, plutdt que de définir une Linterface graphique ne permet pas de réaliser cette te
opération. Nous utilisons pour cela les commandes </erm_config>

permettre de donner un nom a la contrainte et de  contrainte dordonnancement et une contrainte de
choisir la ressource contrainte : regroupement, nous pouvons définir un groupe. Pour en ligne :
cela, nous détruisons les contraintes définies et nous

6. Un peu de mécanique

= :
dt Location Conetrame _ créons un groupe en créant une nouvelle ressource g Jenktesolnce M or 010Un Raddy snb sHifIL.zereso, ord ’ maintenant !
D: [Ioc ation_ib addr_tes] ] de type « Group » : P “ Dans ce paragraphe, nous allons parler un (peu) de
: - v ¢ Nodes l'architecture de heartbeat, puis nous allons voir
Resource:[ipaddr_test l b ] CDEIYEESIE I D & n2.zereso.org running(dc) comment écrire notre propre script de gestion de
i ltem Type:[group v @ nlzereso.org running ressources, en respectant la norme OCF.
[ ég\_/allder ’ ‘ x Annuler ] = S T 7 « resource_smb running on ['nl.zereso.org']
] g\_/alider ] { x Annuler l o resource_ipaddr2 running on ['n1.zereso.org'] 6.1 Liste des différents Composants
v
On valide. La contrainte apparait dans 'arbre de : 5pad",',_—'sm,', - Le tableau suivant donne la liste des processus qui
gauche et, 4 droite, on visualise les attributs de cette ~ Nous donnons ensuite un ID au groupe et nous laissons o resource_ipaddr2 running on ['n1 zereso org’] composent le systéme heartbeat. Certains processus
contrainte. En cliquant sur le bouton Add Expression,  la valeur par défaut des attributs d'ordonnancement @ resource_smb running on ['n1.zereso org'] SO“; actins (SIUT ;101;3 )1€S nceuds, d’autres uniquement
sur le DC (le chef!).

on ajoute une expression. Ici, nous décidons que la et de co-localisation :

PR
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Nom logique |Processus

Role

Cluster Resource| crmd

Coordonne les échanges entre les différents
composants du Cluster Resource Manager local,
ceest-a-dire : heartbeat, 1rmd, ccm, ha_logd, stonithd

Manager Daemon

(voir ci-dessous)
Designated crmd
Coordinator (DC) Daemon.

Instance particuliere d’un C/usterResourceManager

Lenceud auquel échoit ce role est élu parles noeuds
actifs du cluster. Son réle consiste a allouer les
ressources sur les nceuds. Clest sur le DC que sont
effectuées les modifications de la Cluster Information
Base (CIB) (pensez au fichier $HA_VARLIB/crm/cib.
xml ci-dessus). Les autres Cluster Resource Manager
Daemon sur les autres nceuds sont alors des esclaves
qui regoivent une copie de la CIB.

Cluster Consensus | ccm
Manager

S’assure en temps-réel que les noeuds d’un méme
cluster peuvent dialoguer entre eux. Détermine
qui est dans le cluster et qui n'y est pas.

Resource Manager

Ensemble des composants suivants :
Cluster Information Base

Cluster Resource Manager Daemon
Policy Engine

Transition Engine

Local Resource Manager

Policy Engine (PE) | pengine

Processus fils de crmd. Ne fonctionne que sur le
DC.

Controle lemplacement des ressources dans le
cluster en fonction des contraintes édictées dans

la CIB

Transition Engine| tengine
(TE)

Processus fils de crmd. Ne fonctionne que sur le

DcC.

Demande aux démons Trnd distants (voir ci-dessous)
deffectuer les actions correspondantes au graphe
de transition calculé par le PE

Local Resource|lrmnd
Manager

Réalise les opérations sur les ressources. Il utilise des
scripts appelés Resource Agent pour démarrer, stoppet,
surveiller, donner létat ou lister les ressources.

Cluster Node -

Hote sur lequel sont activés heartbea t, le
Cluster Consensus Manager et le Cluster Resource
Manager

Stonith Daemon | stonithd

Met en ceuvre le fencing : Part déradiquer un noeud
mort ou malade

Logging Daemon | ha_logd

Sur chaque noeud, ce démon est chargé du dispatching
des logs

Heartbeat heartbeat

Processus de gestion de la communication inter-
nocuds.

Attribute Daemon | attrd

Permet de modifier dynamiquement les valeurs
des attributs utilisés pour les contraintes dans

la CIB
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6.2 Définition des ressources

Les Resources sont des entités concrétes qui doivent étre
hautement disponibles. Elles peuvent étre de différents
types comme un systéme de fichiers, une adresse IP
virtuelle, un ensemble de régles pour un pare-feu, un
service réseau (Web, messagerie), un SGBD...

Sur chaque ressource, on peut appliquer les opérations
start,stop,statusetmonitor (cette dernisre opération
nexistait pas avec heartbeat-1 ; elle permet un
diagnostic plus précis que status sur Iétat d’une
ressource ; cest grace  cette opération que heartbeat-2
peut effectuer des surveillances applicatives en lieu et
place de mon par exemple).

La gestion des Resources est dévolue aux Resource
Agents. Un Resource A (gent est normalement un script
shell, qui a un type et des paramétres. Quand on
donne des valeurs aux paramétres, on obtient une
Resource Instance, cest-a-dire une véritable ressource
exploitable.

Les Resource Agents peuvent étre de 3 types :

| B type OCFresourcedgent : indique des scripts
qui se conforment a la norme OCF ( OpenCluster
Framework-voir [OCF]). heartbeat-2 est livré avec
un certain nombres de scripts. A Pinstallation, ils
sont placés sous $0CF_R00T/resource.d/heartbeat.

% le type LSBRemurceAgent : il agit des scripts
classiques situés sous /etc/init.d. Ces scripts

doivent étre conformes i la norme L.SB (Linux
Standard Base) (voir encart dans [LM97]).

P e type Hea7‘ll7eaz‘RemurceAgent : ils ressemblent
aux scripts précédents, mais différent sur leur
prise en compte de I'action status qui ne doit
rien Ecrire si la ressource est arrétée (voir http://
www.linux-ha.org/HeartbeatResourceAgent). Ces
scripts acceptent en outre des paramétres avant
lopération. Par exemple, dans le fichier $HA_DIR/
ha.cf,laligne IPaddr: :192.168.1.155 provoquera
l'appel suivant du script IPaddr ainsi: IPaddr
192.168.1.155 start.

Sur chaque Resource Instance,heartbeat peut appliquer
les opérations start, stop et status. Sila ressource est
de type OC’FResaurceAgent, Topération metadata est
en outre possible. Elle retourne une auto-description
XML de la ressource. Cependant, si Loption crm
yes n'a pas été indiquée dans le fichier ha. cf,le type
OCFRe:ourceAgeni nest pas supporté.

6.3 Vite un exemple !

Jevous propose de réaliser un script de ressource simple
au format OCF : nous allons créer une ressource qui
active ou désactive des exportations NFS,

Le scénario dutilisation est le suivant : tous les noeuds
peuvent accéder a un espace de stockage partagé,
accessible via iSCSI ou via un SAN. Mais le systéme
de fichiers qui geére les données de cet espace nlest pas
distribué et ne gere pas les accés concurrents. Il est
de type ext3 par exemple. Or, nous voulons rendre
accessible ce systeme de fichiers a des clients NFS.

@IP virtuelle

/r'
Cluster \

Montage interdit sous
peine de risque de
corruption de données.
Le serveur NFS est donc
aussi désactivé

Espace de stockage partagé

11 faut donc qu'un seul nceud accede a cet espace de
stockage, puis l'exporte par NFS. Pour obtenir ce
résultat, il faut tout d’abord que le nceud « monte »
l'espace de stockage, puis, dans une 2&me étape, exporte
le systeme de fichiers par NFS.

La ressource Filesystem gere la 1ere étape. Nous
allons donc créer un script qui ne soccupera que de
l'exportation par NFS. Nous créons le fichier NFSServer
sous $0CF_R0O0T/resource.d/heartbeat.

Etape | : choix des paramétres du script

Nous définissons les parameétres suivants :

Nom du Obligatoire Description

parametre

export oui Nom du répertoire a exporter

Spécification des clients autorisés a
accéder a lexportation, par exemple :

192.168.1.0/24

client oui

Options de montage, au format du
fichier /etc/exports. Par exemple,
rW,sync pour donner un accés en
lecture/écriture pour notre LAN

options non

La valeur de chaque paramétre est passée au script
par heartbeat via des variables dont le nom sera
0CF_RESKEY_export, OCF_RESKEY_client et OCF_
RESKEY_options. Ce tableau nous permet de coder
la description des métadonnées de la ressource. Le
début du script pourrait étre :

1/bin/sh

Liste des paramétres:
(OCF_RESKEY_export
OCF_RESKEY_client
OCF_RESKEY_options

| # Initialization:

. ${0CF_ROOT}/resource.d/heartbeat/.ocf-shellfuncs

usage() { :
# Afficher les informations sur la syntaxe d'appel...

echo "Usage..."

}

# Description des paramétres. I1s seront disponibles & travers
# 1'interface graphique.
NFSServermeta_data() {
cat <<END
<?xml version="1.6"?>
<IDOCTYPE resource-agent SYSTEM "ra-api-1.dtd">
<resource-agent name="NFSServer">
<version>1.0</version>

<longdesc lang="en">
Resource script for NFSServer. It manages a NFS export as an HA resource.

</longdesc>
<shortdesc lang="en">NFSServer resource agent</shortdesc>

<parameters> .

<parameter name="export" unique="1" required="1">
<longdesc lang="en"> Directory to export</longdesc>
<shortdesc lang="en">Directory to export</shortdesc>
<content type="string" default="" />

</parameter>

<parameter name="client" unique="1" required="1">
<longdesc lang="en">Client specification</longdesc>
<shortdesc lang="en">Client specification</shortdesc>
<content type="string" default="" />

</parameter>

<parameter name="options" unique="1" required="ﬂ">'
<longdesc lang="en"> Mount options as specified in /etc/exports</longdesc>
<shortdesc Tang="en">Mount options</shortdesc>
<content type="string" default="rw,async" />

</parameter>

/parameters>

Nous anticipons un peu et définissons dés maintenant les actions
qu'on peut effectuer sur cette ressource :

actions>

<action name="start" timeout="3p" />

<action name="stop" timeout="3¢" />

<action name="reload" timeout="3@" />

<action name="status" timeout="3¢" /> -
<action name="monitor" depth="g" timeout="38" interval="18" start-delay="18" />
<action name="meta-data" timeout="5" />
<action name="validate-all" timeout="5" />
factions>

/resource-agent>

ND

Etape 2 : écriture des actions

Chaque action est implémentée par une fonction. Le
script doit retourner un code retour standardisé, défini
dans le fichier $0CF_R00T/resource.d/heartbeat/.ocf-
returncodes. Les fonctions (simplifiées) pourraient
ressembler 2 :

# Fonction interne - test de bon fonctionnement simple

FSServer_status() { :
showmount -e Tocalhost | grep "*$0CF_RESKEY_export " >/dev/null 2>&1

return $?

}
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# Appelée avec le paramétre "status"
NFSServer_report_status() {
if NFSServer_status; then
# ocf_log est situé dans $0CF_ROOT/resource.d/heartbeat/.ocf-shellfuncs
ocf_log info "NFS Export $OCF_RESKEY_export is exported"
else
ocf_log info "NFS Export $OCF_RESKEY export is not exported"
return $0CF_NOT_RUNNING
fi
return $0CF_SUCCESS
!

# Plus le test est précis, mieux fonctionnera le Cluster:
NFSServer_monitor() {
if NFSServer_status; then
: 0K
else
ocf_log info "NFS Export $OCF_RESKEY export is not exported"
return $0CF_NOT_RUNNING
fi

# Ici, on peut mettre des test applicatifs plus poussés
return $0CF_SUCCESS
}

NFSServer_start() {
ocf_log info "Activating NFS Export $OCF_RESKEY_ export"

exportfs -1 -0 $0CF_RESKEY options $OCF_RESKEY client:$0CF_RESKEY export >/dev/null 241

if [ $7 -eq 0 1; then
: OK Export $OCF_RESKEY export activated just fine!
return $0CF_SUCCESS
else
ocf_log err "NFS Export: $OCF_RESKEY export did not activate correctly”
return $0CF_ERR_GENERIC
fi

}

NFSServer_stop() {

ocf_log info "Deactivating NFS Export $0CF_RESKEY export"

exportfs -u $OCF_RESKEY_client:$0CF_RESKEY export >/dev/null 2>41

if [ $7 -ne @ 1; then
ocf_Tog err "NFS Export: $OCF_RESKEY export did not stop correctly"
return $0CF_ERR_GENERIC

fi

return $0CF_SUCCESS

}

Vérifie 1a validité des paramétres OCF_RESKEY_*
FSServer_validate_all() {
if [ "$OCF_RESKEY export" = "" 1; then
ocf_log err "Directory to export not specified !"
exit $OCF_ERR_GENERIC
fi

if [ 1 -d "$0CF_RESKEY export" 1; then
ocf_log err "$0CF_RESKEY export is not a valid Directory !"
exit $OCF_ERR_GENERIC

fi

return $0CF_SUCCESS

Etape 3 : écriture de la partie principale

Blindons le script a minima... Puis, en fonction de la
valeur de I'action, il faut appeler la fonction précédente
adéquate.

i
' ,“l!’lgﬁg&‘x
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if [ $# -ne1]; then
usage
ocf_log err "Action Parameter missing"
exit $0CF_ERR_ARGS

fi

# What kind of method was invoked?

case "$1" in
meta-data)  NFSServer_meta_data
exit $0CF_SUCCESS;;

start) NFSServer_start
exit $7;;

stop) NFSServer_stop
exit $7;;

reload) NFSServer_stop

NFSServer_start

exit $?7;;

status) NFSServer_report_status
exit $?7;;

monitor) NFSServer_monitor
exit $7;;

validate-all) NFSServer_validate_all
*) ﬁéage
exit $OCF_ERR_AEGS;;
esac

Etape 4 : tests du script

Avec interface graphique hb_gui, on crée une
nouvelle ressource : le type NFSServer apparait et les
parametres obligatoires export et client sont demblée
proposés. Dans I'exemple ci-dessous, nous décidons
d’exporter le répertoire /tmp en lecture-seule pour le
réseau local :

[z asas S = ]
W Add Native Resource

Belongtogroup: [
i (type for new one) |

If belong to a clone or master/stave:
[ Clone [ Master/Slave Clone or Master/Slave 10:
clone_max: clone_node_max:

master_max: master_node_max:

nected to 127001

On peut aussi utiliser le script ocf-tester fourni avec
heartbeat-2. La syntaxe d’invocation serait ici

# ocf-tester -n resource_nfsserver -o export=/tmp \
-0 client=192.168.1.0/24
-0 options=ro \
fusr/1ib/ocf/resource.d/heartbeat/NFSServer

Ce script simule un appel du script NFSServer par
heartbeat en créant les bonnesvariables d'environnement,
puis on I'invoque en lui passant les paramétres indiqués
par les options -0. Il effectue des appels successifs
aveclesactionsmeta-data,validate-all, puis enchaine
une suite de start, stop et monitor.

Siaucune erreur n'apparait, noubliez pas de recopier
le script sur tous les nceuds du cluster !

6.4 Intégration dans un cas concret

Imaginons maintenant la réalité : vous voulez toujours
rendre accessible par NF'S un espace partagé a accés
non concurrent. Quelles sont les ressources mises en
ceuvre ? Dans quel ordre faut-il les enchainer ?
Tout d’abord, I'utilisation de IPaddr2 permet de gérer
ladresse IP virtuelle référencée par les clients NFS,
Puis, si le systeme de fichiers est géré par le LVM, il
faut le démarrer grice au script LVM,. Ensuite, il faut
monter le volume logique sous un répertoire de travail,
la ressource Filesystem sait faire cela. Enfin, le script
NFSServer peut exporter ce répertoire.

Cela nous fait, dans cet exemple, 4 ressources a décrire
puis a enchainer dans le bon ordre. Si vous avez suivi
les étapes précédentes, cela devrait étre un jeu denfant,
en utilisant hb_gui !

1. Gestion des ressources

Si l'interface graphique hb_gui gére le fichier des
ressources $HA_VARLIB/crm/cib.xml et dialogue avec
le DC, il peut s'avérer utile de réaliser ces opérations
en mode ligne de commande.

Par exemple, les capacités de remontées derreur sont
nulles avec I'interface graphique, et, si un probléme
survient, vous serez obligé d’utiliser les outils suivants
et d'explorer vous-méme les logs. Ce quon appelle
déboguer quoi !

7.1 Manipulerle fichier de configuration

La commande crm_sh permet d’extraire certaines
informations du fichier de ressources. Sans argument,
elle fonctionne a la maniére d’un shell :

sage: crm (nodes|config|resources)

rm # nodes

rm nodes # help
sage: nodes (status|list)
rm nodes # 1ist
<node id="f3643212-9c27-4f11-88b9-83f5eb" uname="n2.zereso.org" type="normal"/>
<node 1d="2328e624-2655-47d5-8¢38-5c98f0" uname="n1.zereso.org" type="normal"/>
rm nodes # *D

avec des arguments, elle affiche le résultat de la
commande :

nl # crm_sh resources status
ipaddr_test (heartbeat::ocf:IPaddr2)
nl #

La commande cibadmin permet aussi de manipuler
le fichier XML cib.xml pour en extraire ouy intégrer
de nouvelles ressources. Cette commande interroge le
DC (Designated Coordinator) pour requérir le fichier
de ressources. Elle peut donc étre jouée sur n'importe
quel noeud :

g # cibadmin -Q l

Affiche le fichier de ressources. Tandis que la commande
suivante

Y X
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|| # cibadnin -0 -n
CIB on localhost _is_ the master instance

indique si la machine locale est ou nest pas le DC.
11 est possible de modifier, détruire ou ajouter des
nceuds au fichier de ressources. Par exemple, pour
ajouter une nouvelle ressource, il suffit de créer un
fichier, par exemple ressourcel.xml contenant le
fragment XML suivant :

<primitive id="identifiant_unique">
<instance_attributes id="RA_identifiant_unique">
<attributes>
<nvpair id="stop_identifiant_unique" name="target_role" value="Stopped"/>
</attributes>
</instance_attributes>
</primitive>

Puis, la commande suivante ajoute le contenu du
fichier a la base de ressources. La modification est
propagée sur tous les nceuds par le DC :

# cibadmin --obj_type resources -U -x ressourcel.xml 1

La commande suivante permet de supprimer la
ressource nouvellement créée :

é# cibadmin -D -X '<primitive id="identifiant_unique" />' ‘

Sivous faites des modifications manuellement dans le
fichier ¢ib.xml — mais nous ne le recommandons pas
—,utilisez la commande ciblint pour vérifier la validité
du nouveau fichier. Sur un fichier erroné, voici un
exemple des erreurs qui peuvent étre remontées :

# ciblint -f cib.xml

ERROR: <nvpair> 1d '930dabeb-26ed-4672-8014-bap34d50e856" not unique among all <nvpair> tags
ERROR: name 'nic' multiply defined in <nvpair> Tist - values are [ethd] and [eth]

ERROR: <nvpair> id '930dabeS-26ed-4672-8014-baf34d50e850"' multiply defined in <nvpair> 1ist

| HARNING: Ho STONITH resources configured. STONITH is not available.

HARNING: STONITH disabled <nvpair name="stonith-enabled" value="false">, STONITH is STRONGLY recommended.

Ici, nous avions un nceud <nvpair> définissant deux
fois l'interface ethd et la fonctionnalité de STONITH
est désactivée.

7.2 Gestion du cluster

7.2.1 Gestion dynamique des ressources
La commande crm_resource, évoquée briévement
au §5.4, permet d’interagir avec le gestionnaire du
cluster. Elle permet :

% d’obtenir la liste des ressources :

# crm_resource -L v
Resource Group: group_ipaddr_smb
resource_ipaddr2  (heartbeat::ocf:IPaddr2)
resource_smb (heartbeat::ocf:Filesystem)
resource_nfsserver  (heartbeat::ocf:NFSServer)

@ de connaitre sur quel noeud est localisé une ressource :

# crm_resource -W -r resource_smb
resource resource_smb is running on: nl.zereso.org

% de migrer une ressource d’un nceud vers un autre

(voir §5.4) :

g # crm_resource -M -r resource_smb -H n2,zereso.org

% de détruire une ressource :




# crm_resource -D -r resource_smb -t primitive |

@ d'obtenir et modifier les propriétés d’'une ressource :

g # crm_resource -Q -r resource_smb I

7.2.2 Mise en stand-by des nceuds

La commande crm_standby interagit sur les noeuds
eux-mémes pour les mettre en mode szand-by ou bien
les réactiver. Cela permet deffectuer des opérations
de maintenance sur un nceud, en toute sérénité. La
mise en stand-by peut étre définitive (forever), valable
jusqu’au prochain redémarrage (reboof) ou bien levée
quand on veut :

% par exemple, pour mettre nl en stand-by :

# crm_standby -v true -U nl.zereso.org
# crm_mon -1

Node: nl.zereso.orq (a328e624-2655-4745-8¢38-57cch2c98f0): standby

% pour obtenir le statut de nl :

# crm_standby -G -U nl.zereso.org
scope=nodes value=true

4 pour réactiver nl :

E # crm_standby -G -U nl.zereso.org !

7.2.3 Ajout et suppression de noeuds

Nous avons indiqué en préambule que heartbeat-2
permettait la gestion de clusters composés de plus
de 2 nceuds.

Comment ajouter un nceud supplémentaire ?
Linterface graphique ne permet pas (encore) de la
faire. Ou déclare-t-on les nceuds ? Dans le fichier
$HA_DIR/ha.cf. On va donc procéder comme suit :

B> On détermine qui est le DC, 4 l'aide de la
commande crm_mon -i 1.

P On ajoute le nouveau nceud dans le fichier
$HA_DIR/ha.cf du DC.

11 faut recopier le fichier modifié sur tous les
noeuds du cluster. Comme clest pénible, on peut
utiliser le script ha_propagate qui boucle sur la
liste des noeuds et y transfere les fichiers ha.cf et
authkeys. Attention, sur tous les noeuds, heartbeat
doit avoir été installé a I'identique et un serveur
ssh doit étre activé.

P> Surle nouveau nceud, assurez-vous que heartbeat
a été démarré...

Comment supprimer un neeud ?

Une fois en activité, le nceud est référencé non
seulement dans le fichier $HA_DIR/ha.cf, mais aussi
dans la CIB ! II faut donc utiliser la commande
cibadmin (vue au §7.1) pour supprimer sa définition
dans le fichier ¢ib.xml :

g# cibadmin -D -0 nodes -X '<node id="..... Lo /> i

Puis, on supprimera sa référence dans le fichier $HA_DIR/
ha.cf du DC et on propagera la modification comme
précédemment, a l'aide de la commande ha_propagate.
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8. Pour aller plus loin

Cette approche mi-graphique, mi-ligne de commande
deheartbeat-2 est forcément incompléte. De nombreux
détails ont été passés sous silence comme certaines
techniques communes a toutes les technologies de
clustering :

@ le fencing — mise a Iécart des nceuds invalides —;

B la résolution du probléme du split-brain, qui surgit
typiquement dans un cluster 4 2 nceuds ott chacun
croit qu'il doit acquérir la ressource et que 'autre
est indisponible ;

% la gestion du guorum, pour les clusters a plus de 2
nceuds : il s'agit d’'un systéme de votes qui permet
de décider si un noeud est invalide ou non, puis
qui doit prendre le réle du DC.

heartbeat-2 ajoute aussi son propre lot de fonctionnalités
comme :

la possibilité de définir des ressources clonables ;
ainsi,une méme ressource peut étre démarrée sur
«n» neeuds simultanément, utilisables pour les
systémes de fichiers « clusterisés », les clusters
avec équilibre de charge, toute architecture ot
les ressources sont déployées de maniére multiple
et simultanée ;

Pl possibilité de définir des ressources possédant un
sous-état maitre ou esclave, pour des ressources
comme les bases de données répliquées, DRBD...

Par sa conception et sa gestion des ressources, heartbeat -
2 ressemble fort au RedHat Cluster dans sa version
4 (pour ceux qui connaissent). Cependant, méme
§'il est livré avec de nombreux scripts de gestion de
ressources, heartbeat-2 n'intégre pas de systémes de
fichiers distribués « 2 la GFS ». De plus, son interface
graphique est certes utile pour créer une configuration
initiale, mais reste limitée : pas de glisser/déposer pour
migrer les ressources, pas de possibilité d’ajouter ou
supprimer des noeuds, pas de remontée efficace des
messages derreur... Le projet évolue toutefois en
permanence et I'accent nest pas forcément mis sur
I'interface graphique. A suivre donc...

Outre les documents disponibles sur le site [HRBT],
notons que Novell, éditeur de la distribution SuSE a fait
un bon travail de documentation sur son site [SLES].

Jérome Delamarche,

jdelamarche@maje.biz
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